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Mission 1 : Installation du serveur de domaine BMS.local ServeurDomBMS,

du serveur de fichiers ServeurFicBMS, de I'imprimante HPLaserJet5N, et du
PC client PC1

Mission 1 A : installation du controleur de domaine

Configuration du domaine

Nous allons configurer le réseau sur le serveur de domaine:

On va sur le panneau de configuration > réseau et internet > Centre réseau et partage >
Ethernet > propriété > IPv4
Propriétés de : Protocole Internet version 4 (TCFP/IPv4) X

Geénéral

Les paramétres IP peuvent Etre déterminés automatiquement si votre
réseau |z permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse [P automatiquement
O Utiliser 'adresse IP suivante :

Adresse IP 192,168, 10 . 1
Masgue de sous-réseau : 255,255,255, 0
Passerelle par défaut : 192 . 168 . 10 . 254

Cbtenir les adresses des serveurs DNS automatiquement
O Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré :

[==]
-
-
-

Serveur DNS auxiliaire :

[ valider les paramétres en quittant Avance...

Nous allons modifier le nom:
on va aller dans les paramétres et Renommer le serveur par SERVEURDOMBMS

Systeme

SERVEURDOMBMS
VMware7,1
Renommer

Installation de Active Directory:

on va ajouter les role de serveur au domaine au serveur en allant dans le gestionnaire de
serveur > gérer > Ajouter des roles et fonctionnalités.



Dans la fenétre assistant d’ajout de réles et de fonctionnalités on va faire une installation
basée sur un réle ou une fonctionnalité ensuite appuyer sur le bouton suivant

Assistant Ajout de réles et de fonctionnalités — [m] *

SERVEUR DE DESTINATION

lation SERVEURDOMBMS

Sélectionner le type d'insta

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

_ ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexicn.
nstallation

(® Installation basée sur un réle ou une fonctionnalité

Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités,

) Installation des services Bureau 3 distance
Installez les services de rale nécessaires & linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

Assistant Ajout de réles et de fonctionnalités — (m] >

SERVEUR
S5

Sélectionner le serveur de destination

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.

Electionner un serveur du paol de serveurs

() Sélectionner un disque dur virtuel

Pool de serveurs

Fonctionnal

Filtre::

Nom Adresse IP Systéme d'explaitation

192.168.10.1 Microsoft Windows Server 2025 Standard

1 ordinateur(s) trouvéls)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés & I'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur, Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertariés.

Installer

Dans les réles de serveur sélectionnez:
e Serveur DHCP
e Serveur DNS
e Services de domaine Active Directory



& Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionr

Réles D

|| Attestation d'intégrité de I'appareil Le

[ Hyper-V Di

[[] Serveur de télécopie ini

Serveur DHCP le

Serveur DNS in

[ Serveur Web (lI5) ut

[] Service Guardian héte ré

AD DS [] Services AD LDS (Active Directory Lightweight Dire lex
X [] Services AD RMS (Active Directory Rights Manage de
Confirmation [] Services Bureau & distance ac
[] Services d'activation en volume n'i

[] Services d'impression et de numérisation de docur pr

[[] Services de certificats Active Directory ur

[ Services de déploiement Windows
S e domaine Active Directory]
Services de fédération Active Directory (AD F5)
Services de fichiers et de stockage (1 sur 12 install
S

S

ervices de stratégie et d'accés réseau
envices WSUS (Windows Server Update Services)

OO0mOR

Ensuite appuyer sur suivant jusqu'a arriver a confirmation ou il faut appuyer sur redémarrer
automatiquement et appuyer sur bouton installer.

. P - - . . SERVEUR Di
Confirmer les sélections d'installation e
A de commencer Pour installer les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionr

Installer.

Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient 2
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installe
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Gestion de stratégie de groupe

Qutils d'administration de serveur distant

Outils d’administration de réles
Qutils du serveur DHCP
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Cutils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD

Purtile Ay cammor MRE

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Suivant > Installer

Il est possible que le serveur ne redémarre pas aprés l'installation il faudra le redémarrer
manuellement.

Afin de faire de cette machine un contréleur de domaine, il faut ensuite utiliser I'icone
d’avertissement qui est représenté par un triangle jaune

[ Gestionnaire de serveur = O *

“ Tableau de bord

Etapes de promotion du serveur en contrdleur de domaine :



1. Cliquez sur l'icéne d’avertissement (triangle jaune) dans la section Notifications.
2. Sélectionnez le lien Promouvoir ce serveur en controleur de domaine.
3. Dans la fenétre qui s’ouvre :

o Choisissez Ajouter une nouvelle forét.

o Indiquez comme nom de domaine racine : BMS.local

[ Assistant Configuration des services de domaine Active Directory - (] b4

et et cle dEm e SERVEUR CIBLE
Conniguration de aepiolement SERVEURDOMBMS.

Sélectionner 'opération de déploiement

() Ajouter un contréleur de domaine & un domaine existant
() Ajouter un nouveau domaine & une forét existants
® Ajouter une nouvelle forét

Spédifiez les informations de demaine pour cette opération

Nom de domaine racine : BMS.locall

En savoir plus sur les configurations de déploiement

Sélectionnez le niveau fonctionnel de la forét : Windows server 2025

Cocher les cases:
Cochez les options suivantes :

e Serveur DNS : pour installer le service DNS sur ce contréleur de domaine.

e Catalogue global : annuaire central regroupant des éléments de tous les domaines
de la forét.

Saisissez a nouveau le mot de passe administrateur : Windows2025.
Ignorez le message : « Il est impossible de créer une délégation pour ce serveur DNS, ... ».
Définissez le nom NetBIOS du domaine : BMS.

Acceptez les dossiers par défaut proposés pour :



e |a base de données,
e les fichiers journaux,

e |e dossier SYSVOL.

Cliquez sur Installer une fois que la vérification de configuration est validée.

& Assistant Configuration des services de domaine Active Directory = a X

SERVEUR CIBLE

Vérification de la configuration requise SERVEURDOMEMS

| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

Configuration de déploie

La configuration requise doit étre validée avant que les services de domaine Active Directory soient
installés sur cet ordinateur

Options DNS Réexécuter la vérification de la configuration requise

@ Voir les résultats

1.l estimpossible de créer une délégation pour ce serveur DNS car la zone parente faisant
autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous procédez a
I'intégration avec une infrastructure DNS existante, vous devez manuellement créer une
délégation avec ce serveur DNS dans |a zone parente pour activer une résolution de noms
fiable en dehors du domaine « BMS.lecal ». Sinon, aucune action n'est requise.

Vérification de la configur...

o Vérification de la configuration requise terminée

o Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur
Installer pour commencer |'installation.

1. Sivous cliquez sur Installer, le serveur redémarre automatiquement & lissue de I'opération de
premaotion.

En savair plus sur les conditions préalables

Laissez la machine redémarrer.

Avant de continuer on va épingler les applications dans la barre des taches, pour accéder
plus rapidement aux principaux outils de configuration de la machine.

Les applications a épingler sont

e Gestionnaire de serveur
e Panneau de configuration
e Paramétres

e Invite de commandes

RECON

afin d'épingler sur le menu démarrer faire un clic droit sur I'application.



I ﬁ Command Prompt
Systén . .
Exécuter en tant qu'administrateur

Applicatiol 3 Exécuter en tant qu'autre utilisateur

&5 Contr Ouvrir I'emplacement du fichier

]
;- Hubc 57 Epingler au menu Démarrer
&

Epingler 4 la barre des téchesl

= .
A Servic

On va créer un pc client qu’on va nommer NT-PC1:

on cherche la machine virtuelle qu’on veut créer en PC1:
on a dans Vm et modéle > DATACENTER - SIO > VM - PEDAGO > VM - COMMUN >
TEMPLATES

Magios-MODEL

Pfsense 251 - MODEL

Pfsense 2.7 - MODEL

Pfsense 2.8.0 MODEL

TIM-DC

WB-CARMLpeda

Win 10 - WAMP server
Windows 10 21H1 - MODEL
Windows 10 21H1 - M5Project
Windows 10 Pro - MODEL
Windows 10 Pro 2020 - MODEL
Windows 11 - MODEL

Windows 2019 - MODEL
Windows 2019 avec autre SID - MODEL
Windows 2019 SQL server 2019

Clique droit sur Windows 11 - MODEL



Actions - Windows 11 - MODEL

5‘5‘ MNouvelle WM 3 partir de ce modéle...

[

B®
e

Balises et attributs personnalisés >

Nommer la machine et placer dans BMS - Examen:

Mom de la machine virtuelle - NT-PCl-Windows 11 MODEL

Sélectionnez un emplacement pour la machine virtuelle.

v G gf-vcsa.labs-faure.ad
v DATACENTER - SIO
v [ WM-PEDAGO
> [ WM-COMMUN
v [ WVM-ELEVES
> [ VM-SIO
v £ VM-SISR
v [ VM-SISR-08 - TALAANE Madir
[ BMS - Examen
» £ GSB-Projet Cours et TP
> [ WM-5LAM

Sélectionnez CLS - SIO

Sélectionnez la ressource de calcul de destination pour cette opération

[ DATACENTER - SIO
> CLS - SIO

Sélectionnez le stockage DS - SISR



Sélectionner un stockage
Sélectionner le stockage pour les fichiers de configuration et de disgue

Sélectionner un format de disque virtusl : Méme format que la source

Stratégie de stockage WM -

Nom Capacité Provisionné Libre Type
& ps-commun 931,25 Go 64524 Go 492,84 Go VMFS &
£ ps-sisk 91To 768 To 435To VMFS 6

Vérifier que tout est bon et terminer

Type de provisionnement Déployer depuis un modéle

Modéle source Windows 11 - MODEL

Nom de la machine NT-PCI1-Windows 11 MODEL
virtuelle

Dossier BMS - Examen

Cluster CLS - SIO

Banque de données DS-515R

Stockage sur disque Méme format que la source

Une fois créé on va configurer I'lP:
on va allez dans Panneau de configuration > Réseau et Internet > centre réseau et partage
> ethernet0 > IPv4 et cocher utiliser 'adresse ip suivante et la rentrer



Propriétés de : Protoccle Internet version 4 (TCP/IPv4) >
Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
10 Utiliser I'adresse IP suivante :

Adresse IP : 192 . 168 . 10 . 8
Masque de sous-réseau : 255,255 .255. 0
Passerelle par défaut : 192,168 . 10 . 1

1O Utiliser I'adresse de serveur DNS suivante :

Serveur DMS préféré : 192 168 . 10 . 1

Serveur DNS auxiliaire :

[ valider les paramétres en quittant AVENCE...

Maintenant tester la connexion au serveur depuis le poste client
PS C:\Users\sio> ping 192.168.10.1

Envoi d’une requéte 'Ping’ 192.168.10.1 avec 32 octets de données :
Réponse de 192.168.10.1 : octets=32 temps<lms TTL=128
Réponse de 192.168.10.1 : octets=32 temps<lms TTL=128
Réponse de 192.168.10.1 : octets=32 temps<lms TTL=128

Réponse de 192.168.10.1 : octets=32 temps<lms TTL=128

Statistiques Ping pour 192.168.16.1:

Paquets : envoyés = 4, recus = 4, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = 8ms, Maximum = 8ms, Moyenne = 8ms

Parfois il est nécessaire de désactiver le pare-feu sur un des postes

sélectionner Panneau de configuration / Systeme et sécurité,

Pare-feu Windows

cliquer sur le lien Activer ou désactiver le Pare-feu Windows : désactiver le pare-feu pour tous les
types d'emplacement réseau.

On va renommer maintenant le poste client et le connecter au domaine

Panneau de configuration -E > Systéme et sécurité > Systeme > lien Paramétres
avanceés du systéme

ensuite dans la fenétre qui s'ouvre, sélectionnez I'onglet Nom de I'ordinateur, puis le bouton
Modifier



Meodification du nem ou du domaine de l'ordinateur X

Vous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ces modifications peuvent influer surl'accés aux
[E880UMCES réseau.

Nom de |'ordinateur :
PC1

Mom complet de |'ordinateur :
PC1

Autres...
Membre d'un
© Domaine :
BMS local
() Groupe de travail :
WORKGROUP
e

Apre la validation le nom d’utilisateur et le mot de passe du serveur seront demandé

Redémarrer maintenant la machine et ouvrir une session en se connectant en tant qu'
administrateur

Sur le poste client, dans I'Explorateur, cliquer sur Réseaux : le serveur doit étre visible !

S'il ne I'est pas, sélectionner Panneau de configuration - > Réseau et Internet > Centre Réseau
et partage

cliquer sur le lien Modifier les paramétres de partage avancé, et veiller a ce que les options de
partage suivantes pour le profil Domaine soient cochées :
e Activer la découverte de réseau

® Activer le partage de fichiers et d'imprimante

On va aller sur le serveur

dans le Gestionnaire de serveur
sélectionner Outils > Utilisateurs et ordinateurs Active Directory, puis cliquer sur BMS.local

e dans le dossier Computers, le poste client PC1 doit étre visible ;



] Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7
e 2@E BBk Bm3eETah

: Utilisateurs et ordinateurs Active|| pom Type Description
» _ Requétes enregistrées lpci Ordinateur
~ 3 BMS.local -
5 || Builtin
| Computers

5 |2 Domain Controllers

» [ ForeignSecurityPrincipal:

> [ Managed Service Accour
| Users

e dans le dossier Domain Controllers, le serveur contréleur de domaine SERVEURDOMBMS
doit étre visible ;

] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
-

=2 F BB Hm P aETES
: Utilisateurs et ordinateurs Active|| Nom Type Type de contrg... Site
> [l Requétes enregistrées 18 SERVEURDO...  Ordinateur 6C Default-First-Si..
w 3 BMS.local
» [ Builtin
| Computers

= | Domain Controllers
» [ | ForeignSecurityPrincipaly
» || Managed Service Accour
~| Users

e dans le dossier Users, I'utilisateur Administrateur doit étre visible :

| Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage ?

e | == — [ — ny  Thez Bl %
e | nm o Bz EmltaSvaR
] Utilisateurs et ordinateurs Active| Nom Type Description
’ j :;q:IEtESIEmEg‘SUEES &Administrat... Utilisateur Compte d'utilisateur d'a...
v H . BI D_Ii_a %Administrat... Groupe de séc..  Les membres de ce grou..
’ - Hrn %Administrat... Groupe deséc..  Les membres de ce grou..
~| Computers

. . E&Administrat... Groupe deséc..  Administrateurs désigné...
2| Domain Controllers . X
%Admlmstrat... Groupe deséc..  Les membres qui ont un...

> || ForeignSecurityPrincipal:
> ] Managed Service Accour E&Administrat... Groupe de séc..  Administrateurs désigné..,
= Users %Admmsdu... Groupe de séc..  Administrateurs désigné...

HE rommnter d'a frnnne da cde Tene lar comntar d'anne

Nous n’avons pas configuré le DHCP nous allons le configurer
Mission 1 D : installation/déploiement de I’;imprimante sur les postes

Sélectionner Gestionnaire de serveur / Outils / DHCP, puis vérifier que le serveur DHCP contient bien
une étendue de nom Etenduel lui permettant de distribuer une adresse IP comprise entre 10.0.2.10
et 10.0.2.19 avec le masque de sous-réseau 255.255.255.0, la passerelle 10.0.2.254 et le DNS
10.0.2.5, a toute machine qui en fait la demande.

? [EH':F' Mom de la stratégie  De
v o serveurdombr

vl _i IP".""’I Anrnin Elément 3 affir

Afficher les statistiques...

I Mouvelle étendue...

v [#
Mouvelle étendue de multidi




Assistant Nouvelle étendue

Nem de I"étendue
Wous devez foumnir un nom pour identifier |'étendue. Vous avez aussi la possibilité d
foumir une description.

Tapez un nom et une description pour cette étendue. Ces informations vous pemmet
d'identifier rapidement |a maniére dont cette étendue est utilisée dans le réseau.

Nom - IBendLﬂ

Description : I

Aszistant Mouvelle étendue

Plage d adresses IP

Yous définizsez la plage d'adresses en identifiart un jeu d'adres

— Paramétres de configuration pour serveur DHCFP

Entrez la plage d'adresses que |'étendue peut distribuer.

Adregse IP de |1u. 0.2 .10
début :

Adresse P defin I . 0.2 .13

— Parametres de configuration qui se propagent au client DHCP. —

Longueur : I 24 _|;

Masque de |255255255 0

soUSTESEAL |

Assistant Nouvelle étendue

Ajout d’exclusions et de retard
Les exclusions sont des adresses ou une plage d'adresses qui ne sont pas distrk
par le serveur. Un retard est la durée pendant laguells le serveur retardera la
transmission d’'un message DHCPOFFER.

Entrez la plage d'adresses P gue vous voulez exclure. 5i vous voulez exclure ur
adresse unique, entrez uniguement une adresse |P de début.

Adresse |P de début : Adresse IP defin :

m.o.2 .10 0.0 .2 .19 Ajouter |
Plage d'adresses exclue :
Supprirer |

Retard du sous+eseau en
millisecondes :

N’oubliez pas d’appuyer sur ajouter avant de passer a I'étape suivante



Assistant Mouvelle étendue

Routeur (passerelle par défaut)
Vous pouvez speécifier les routeurs, ou les passere
distribués par cette tendue.

Pour ajouter une adresse IP pour qu'un routeur so
entrez |'adresse ci-dessous.

Adregse [P :
0. 0 . 2 .25 Ajouter

i

N’oubliez pas d’appuyer sur ajouter avant de passer a |'étape suivante
Contenu du serveur DHCP

@ Etendue [10.0.2.0] Etendu1
_j Opticns de serveur

o| Stratégies
| Filtres

Etape 2 : réservation DHCP d'une adresse IP pour I'imprimante

Nous allons installer I'imprimante HP est la configurer

Sur le serveur DHCP, effectuer une réservation d'adresse (dans I'arborescence de I'étendue Etenduel,
clic droit sur le conteneur Réservations et sélection de la commande Nouvelle réservation dans
I'onglet Actions autres actions) :

Nom de réservation : HPLaserJet5N

Adresse IP : 10.0.2.19

Adresse MAC : 0060B06FB123 (indiquée sur I' impression auto-test)
Description : Imprimante HP LaserJet5N Administration

Types pris en charge : Les deux

Nouvelle réservation ? *

Foumissez les informations pour un client réservé.

Mom de réservation : |HPLaserJe1 5N

Adresse IP : 0.0 .2 1%

Adresse MAC : |I}DEI}BDEFB123

Description - |Imprimarrte HP Laser)et5N Administration|

Types pris en change
* Les deux
" DHCP
" BOOTF

Ajouter | Fermer




Etape 3 : installation de I'imprimante sur le réseau

Nous allons ensuite installer I'imprimante HP LaserJet5N sur le réseau, a partir du serveur
SERVEURDOMBMS.

Sélectionner Panneau de configuration - / Matériel, Périphérigues et imprimantes

Le serveur recherche alors l'imprimante ; comme il s'agit ici d'une imprimante "fictive", cliquer sur le
lien L'imprimante souhaitée n'est pas indiqué.

Dans la fenétre de recherche d'imprimante par d'autres options, cocher la case Ajouter une
imprimante locale ou réseau avec des parametres manuels.

= Ajouter une imprimante

Rechercher une imprimante par d'autres options

(O) M'aider & trouver men imprimante un peu plus ancienne
(O Rechercher une imprimante dans 'annuaire, en fonction d'un emplacement ou d'une fonctionnalité

() Sélectionner une imprimante partagée par nom

Parcourir...

Exernple : V\ordinateuriimprimante ou
http://ardinateur/printers/imprimante/.printer

(O Ajouter une imprimante 5 I'side d'une adresse [P ou d'un nom d'héte
(O Ajouter une imprimante Bluetooth, sans fil ou réseau détectable

O Ajouter une imprimante locale ou réseau avec des paramétres manuels

Dans la fenétre du choix du port, sélectionner Créer un nouveau port
Type de port : Standard TCP/IP Port

& @ Ajouter une imprimante

Choisir un port d'imprimante

Un port d'imprimante est un type de connexion qui permet a votre ordinateur d'échanger des
informations avec une imprimante,

() Utiliser un port existant : LPT1: (Port imprimante])

© Créer un nouveau port :

Type de port: Standard TCP/IP Port

Dans la fenétre suivante, configurer I'adresse IP et le nom de port suivants (I'imprimante doit étre
connectée au commutateur et sous tension a ce moment-la):

Adresse IP : 10.0.2.19
Nom du port : HPLaserJet5N



« m Ajouter une imprimante

Entrer un nom d’héte ou une adresse IP d'imprimante

Type de périphérique : Périphérique TCP/IP
Mom d'héte cu adresse 1P : 10.0.2.19
Mom du port : HPLaserlet5N|

@ Interroger I'imprimante et sélectionner automatiquement le pilote & utiliser

Le serveur recherche alors l'imprimante ; comme il s'agit ici d'une imprimante "fictive", dans la
fenétre Informations supplémentaires requises concernant le port, effectuer le choix suivant :

Type de périphérique : Standard (Generic Network Card)

&« m Ajouter une imprimante
Informations supplémentaires requises concernant le port

Ce périphérique est introuvable sur le réseau. Verfiez que:

1. Le périphérique est allumé,

2. Vous étes connecté au réseau.

3. Le périphérique est configuré correctement.,
4, L'adresse de la page précédente est correcte,

5i vous pensez que |'adresse est incorrecte, cliquez sur Précédent pour revenir 3 la page précédente.
Corrigez I'adresse et effectuez une nouvelle recherche sur le réseau. 5i vous étes sir que |'adresse est
correcte, sélectionnez le type de périphérique ci-dessous.

Type de périphérique
O Standard Generic Network Card bt
() Personnalisé Paramétres...

Dans la fenétre de sélection du pilote d'imprimante, choisissez Microsoft PCL6 Class Driver afin
d’utiliser le pilote PCL6, I'un des plus courants et compatibles.

< E?A Ajouter une imprimante

Installer le pilote d'imprimante

a==.  Choisissez I'imprimante dans |a liste. Cliquez sur Windows Update pour voir d'autres modéles,

Pour installer le pilote & partir d'un CD d'installation, cliquez sur Disque fourni.

Fabricant Imprimantes
Generic [E]Microsoft M5-XPS Class Driver 2
Microsoft [=E]Microsoft OpenXPS Class Driver

[=]Microsoft OpenXPS Class Driver 2
= Microsoft PCLE Class Driver

LY PR Ny V) RN o VS,

5 Ce pilote a &té signé numériquement., Windows Update Disque fourni...
e

Pourguoi la signature du pilote est-elle importante ?



Saisissez HPLaserJet5N comme nom d’imprimante lors de la configuration.

& = Ajouter une imprimante

Entrer un nom d'imprimante

Nom de limprimante : HPLaserlet3N

Cette imprimante va étre installée avec le pilote Microsoft PCLGE Class Driver,

Cochez I'option Partager cette imprimante pour permettre a d’autres utilisateurs d’y accéder.

Renseignez le nom de partage suivant : HPLaserJet5N.

Partage d'imprimante
Si vous voulez partager cette imprimante, vous devez fournir un nom de partage. Vous pouvez utiliser le

nom suggéré ou en entrer un autre. Le nom de partage sera visible par les autres utilisateurs du réseau,

(O Me pas partager cette imprimante

(®) Partager cette imprimante afin que d'autres utilisateurs puissent I'utiliser

Nom du partage : [ HeLasersetsn |

Emplacement: | |

Commentaire : | |

Limprimante est désormais connectée au réseau, partagée, définie comme imprimante par défaut,
et installée sur le serveur SERVEURL1.

Vous avez correctement ajouté HPLaserlet5N

Définir en tant qu'imprimante par défaut

Pour vérifier si limprimante fonctionne correctement ou pour consulter des informations sur la
résolution des problémes la concernant, imprimez une page de test.

Imprimer une page de test

Terminer Annuler



Comment on peut le voir elle a bien été créé

Bluetooth et appareils > Imprimantes et scanners

Ajouter une imprimante ou un scanner Ajouter u

== HPLaser]et5N
Par défaut

= Microsoft Print to PDF

Etape 4 : Configuration du serveur d'impression et de la console de Gestion de

I'impression

Préparer le serveur :

Nous allons d'abord configurer le serveur SERVEURDOMBMS pour qu’il soit serveur d'impression.

Ajouter le roéle de serveur d’impression :
a) Ouvrez le Gestionnaire de serveur (si ce n’est pas déja fait).

b) Cliquez sur Gérer, puis sélectionnez Ajouter des réles et fonctionnalités.
c) Dans I'Assistant Ajout de réles et fonctionnalités, choisissez Installation basée sur

un role ou une fonctionnalité.

5 . -
Sélectionner le type d'installation

Sélectionnez le type d'installation. Vous pouvez installer des réles et de
ordinateur physigue ou virtuel en fonctionnement, ou sur un disque du

) Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des réles, des services de

() Installation des services Bureau i distance

Installez les services de réle nécessaires & 'infrastructure VDI (Virtua
déployer des bureaux basés sur des ordinateurs virtuels ou sur des s

Sélectionnez le serveur de destination sur lequel le role sera installé
Sélectionner le serveur de destination

Sélectionnez le serveur ou le disque dur virtuel s

Avant de commencer

Type d'installation (®) Sélectionner un serveur du pool de serveurs
Sélection du serveur O Sélectionner un disque dur virtuel
Roles de serveurs Pool de serveurs
Fonctionnalités
Filtre :
MNom Adresse |P

SERVEURDOMBMS.BMS.... 192.168.10.1

: SERVEURDOMBMS.



Dans la liste des réles, cochez Services d’impression et de numérisation de documents,
puis acceptez 'ajout des fonctionnalités requises proposées par défaut pour ce réle.

[z Assistant Ajout de réles et de fonctionnalités X

Ajouter les fonctionnalités requises pour Services
d'impression et de numérisation de document ?

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
sur le méme serveur,

4 Qutils d'administration de serveur distant

4 Qutils d'administration de réles
[Outils] Outils des services d'impressicn et de numérisatior

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités ‘ Annuler ‘

Ne pas sélectionner d’autres fonctionnalités

Sélectionnez le service de réle a installer : Serveur d’impression.

Sélectionner des services de role

CrETThElR T T Sélectionner les services de rale a installer pc
Type d'installation Services de réle
Sélection du serveur = = .
Réles de serveurs [ Impression Internet
[] Service LPD

Fonctionnalités

Services de documents et

Cochez I'option redémarrer automatiquement le serveur de destination si nécessaire.
Confirmer les sélections d'installation
Avant de commencer Pour installer les réles, services de réle ou fonctionnalités suivants sur le servel

Installer.
Type d'inst

<laction du Redémarrer automatiguement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administrati
cette page, car elles ont été sélecticnnées automatiquement. 5i vous ne voule:
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases &

Réles de servaurs

Services de documents et... : o i i
i Qutils d'administration de serveur distant
Services de rdle - .
Qutils d'administration de réles

Confirmation Qutils des services d'impression et de numérisation de document

Services d'impression et de numérisation de document
Serveur d'impression



Confirmez l'installation du réle en cliquant sur Installer.
Progression de l'installation

Afficher la progression de l'installation

o Installation de fonctionnalité

Utilisation de la console de gestion de I'impression

Nous allons maintenant utiliser la console de Gestion de I'impression
(Printmanagement.msc). Cette console permet de gérer le serveur d’'impression
SERVEURDOMBMS (qui est désormais un serveur d'impression local aprés I'installation du
rble), ainsi que tous les autres serveurs d'impression éventuellement connectés au réseau.

Elle offre également la possibilité de :

e Installer des connexions a des imprimantes sur plusieurs ordinateurs clients
simultanément.

e Surveiller a distance les files d’attente d’impression, I'état des imprimantes et
celui des serveurs d’impression connectés au réseau.

Etape suivante :
Lancez la console de gestion de I'impression via : Gestionnaire de serveur — Outils
— Gestion de I'impression.

&1 Gestion de I'impression

Fichier Action Affichage 7
a=|F = HE

&T Gestion de l'impression MNom

> [#] Filtres personnalisés

- . . 7| Filtres personnalisés
> @ Serveurs d'impression = .
R . ) | Serveurs d'impression

5 M= |mprimantes déployées . . .
= Imprimantes déployées

Le serveur local SERVEURDOMBMS doit apparaitre dans la liste des serveurs d’'impression
gérés depuis cette console. Si ce n’est pas le cas, ajoutez-le manuellement.

ffh Gestion de l'impression

Fichier Action Affichage 7

o= 2153 = HE

&1 Gestion de l'impression Nom
» [ Filtres persennalisés

LI
- - - |#| Pilotes
v o Serveurs d'impression

v|f| SERVEURDOMBMS (locz
> |#| Pilotes

e Formulaires
L Ports

E lai == mprimantes
i Formulaires

>
3 ,-,' Ports
» = Imprimantes

> [ |mprimantes déployées




Nous devons maintenant retrouver I'imprimante HPLaserJet5N (installée sur le réseau)
dans le conteneur Imprimantes du serveur d’'impression local SERVEURDOMBMS.

Em Gestion de |'impression

Fichier Action Affichage 7

L e A1 [NERETN 7 Mio:

E)EW Gestion de I'impression Mem de l'imprimante Statut de la file.. Travau.. Mom duserveur

» |7l Filtres personnalisés =1 HPLaser)et5N Prét 0 SERVEURDOM...

v E Serveurs dimpression =1 Microsoft Print to PDF Prét 0 SERVEURDOM...
v | SERVEURDOMEMS (locz

> |#] Pilotes

> oy Formulaires
0 Ports

w

== Imprimantes

> = Imprimantes déployées

Dans I'arborescence de la Gestion de I'impression, cliquez sur le conteneur Imprimantes
du serveur d'impression local SERVEURDOMBMS et vérifiez que I'imprimante
HPLaserJet5N est bien rattachée a ce serveur.

Remarque :
Selon les besoins, il est également possible :

e D’ajouter une nouvelle imprimante au serveur d'impression en effectuant un clic droit
sur le conteneur Imprimantes, puis en sélectionnant Ajouter une imprimante.

e De migrer des imprimantes d’un serveur d’'impression vers un autre en exportant les
imprimantes d’un serveur source vers un fichier, puis en important ce fichier sur le
serveur de destination.

Etape 5 : Répertoriage d'une imprimante dans un domaine Active Directory

Répertorier I'imprimante dans Active Directory

Nous allons maintenant enregistrer I'imprimante HPLaserJet5N dans les services de
domaine Active Directory.

Cette opération permet aux utilisateurs de localiser et d’installer plus facilement les
imprimantes disponibles sur le réseau.

Etape :
Lancez la console de Gestion de I'impression via : Gestionnaire de serveur — Outils —
Gestion de I'impression.

'fb Gestion de I'impression

Dans I'arborescence de la Gestion de I'impression, cliquez sur le conteneur Imprimantes
du serveur d’'impression local SERVEURDOMBMS.

Cliquez avec le bouton droit sur 'imprimante HPLaserJet5N, puis sélectionnez Répertorier
dans I'annuaire.



&1 Gestion de l'impression
Fichier Action Affichage 7
e aE X2 BE

&1 Gestion de I'impression Mam de l'imprimante Statut de la file.. Travau.. MNom
> [# Filtres personnalisés
I EI Serveurs d'impression I'..-,.'m Ouwrir |2 file d'attente de I'imprimante... m

_ = Micre RV
~ o SERVEURDOMBMS (locs . .
Suspendre l'impression

» |t Pilotes
> Formulaires IRépertorierdansl'annuairel
> W Por‘ts- Déployer avec la stratégie de groupe...
= |mprimantes
=0 Imprimantes déployées Définir des valeurs d'impression par défaut...

Gérer le partage...

Imprimer une page de test

Activer I'impression directe pour les filiales
Propriétés...

Supprimer

Renommer

Aide

Installation de I'imprimante sur les stations de travail

Limprimante étant désormais connectée au réseau et gérée par le serveur d’'impression
local SERVEURDOMBMS, deux méthodes sont possibles pour I'installer sur les stations de
travail :

1. Méthode classique :
Chaque utilisateur installe lui-méme lI'imprimante via :
o Panneau de configuration — Matériel et périphériques —

Imprimantes,

© ou

o Parameétres E — Périphériques — Imprimantes et scanners —
Périphériques et imprimantes.

2. Limprimante réseau doit étre recherchée dans Active Directory.
3. Installation automatique via stratégie de groupe :
L’administrateur crée un objet de stratégie de groupe qui permet d’installer

automatiquement les imprimantes choisies sur les ordinateurs ou utilisateurs ciblés.
L'utilisateur n’a rien a faire : l'installation se fera automatiquement a sa connexion.

Dans la suite de ce guide, nous utiliserons la méthode avec la stratégie de groupe.



Etape 6 : Déploiement d'imprimante sur tous les ordinateurs du domaine avec une
stratégie de groupe

Déploiement automatique des imprimantes via stratégie de groupe

Nous allons maintenant déployer des connexions a des imprimantes aupres d’utilisateurs
ou d’ordinateurs, et installer automatiquement les pilotes d’imprimante appropriés, en
utilisant une stratégie de groupe.

Avec la console de gestion des stratégies de groupe (GPMC — Group Policy
Management Console), nous allons commencer par créer un nouvel objet de stratégie de
groupe (GPO - Group Policy Object).

Etape :

Lancez la console de gestion des stratégies de groupe via :
Gestionnaire de serveur — Outils — Gestion des stratégies de groupe.

|5, Gestion de stratégie de groupe
# Fichier Action Affichage |
=@ o -

|;-§| Gestion de stratégie de groups| ||
] _f_'\.. Forét: BMS.local

Dans l'arborescence, effectuez un clic droit sur le composant Objets de stratégie de
groupe, puis sélectionnez Nouveau pour créer un nouvel objet GPO.

5L Gestion de stratégie de groupe
& Fichier Action Affichage Fenétre 7
hale ARcaN [N =RRN 7 Boe

|5, Gestion de stratégie de groupe Objets de stratégie de gr
~ /% Forét: BMS.local

~ 54 Domaines

Contenu  Délégation

-~

~ 4 BMSlocal Nam Etat
s/ Default Domain |E Default Domain Cortrol... Acti
» (2] Demain Centro [ Default Domain Policy  Acti
» D Objets de stratéoie de groupe
> [ Filtre Mouveau
_ > LE Objel Sauvegarder tout...
F Sites

- Gérer les sauvegardes...
see Modélisatior

= Résultats de Ouvrir I'éditeur de table de migration



Dans la boite de dialogue Nouvel objet GPO, saisissez les valeurs suivantes :
e Nom: HPL
e Objet starter GPO source : Aucun

Mouvel objet GPO *

MNaom :
HPU

Obijet Starter GPO sounce :

{aucun) o

0K Annuler

Lier le GPO HPL au domaine

Nous allons maintenant lier ’'objet de stratégie de groupe HPL que nous venons de créer
au domaine DOMAINE2019, afin que ce GPO s’applique a tous les ordinateurs du domaine.

Etape :

Dans la console de gestion des stratégies de groupe, dans I'arborescence Domaines,
effectuez un clic droit sur le domaine BMS.LOCAL, puis sélectionnez Lier un objet de
stratégie de groupe existant.

Dans la boite de dialogue Sélectionner un objet GPO, choisissez HPL, puis cliquez sur
OK.

|5l Gestion de stratégie de groupe
v _ﬂ Forét : BMS.local
~ 45 Domaines

ARAc 1ot

Objets de stratégie de grou|
Cortenu  Délégation

[ -
Y- i mn

~
Créer un objet GPO dans ce domaine, et e lierici...

> ILier un objet de stratégie de groupe existant... |
> Bloquer I'héritage
>
3 Assistant Modélisation de stratégie de groupe...
[ Site MNouvelle unité d'organisation
i Mo
~ Rés Rechercher...

Modifier le contréleur de domaine...

Supprimer

L P T IR

Sélectionner un objet GPO

Rechercher dans ce domaine :

BMS. local

Obijets de stratégie de aroupe :

=y
Mom
Default Domain Controllers Policy
Default Domain Palicy
HPL




Remarque :

Il est également possible de créer un objet de stratégie de groupe et de le lier a un site,
un domaine ou une unité d’organisation en une seule opération. Pour cela, dans la
console de gestion des stratégies de groupe, effectuez un clic droit sur le site, le
domaine ou l'unité d’organisation souhaitée, puis sélectionnez Créer un objet GPO dans ce
domaine et le lier ici.

Préciser I'entité cible pour le déploiement
Il faut maintenant définir I’entité ou les entités auxquelles le GPO HPL s’appliquera.
Deux options sont possibles :

e Déploiement par ordinateur : tous les utilisateurs des ordinateurs concernés auront
acces aux imprimantes.

e Déploiement par utilisateur : tous les utilisateurs ciblés auront accés aux
imprimantes sur n’importe quel ordinateur ou ils ouvrent une session.

Dans notre cas, nous souhaitons déployer la connexion de I'imprimante sur les
ordinateurs, nous allons donc utiliser une stratégie de configuration ordinateur :

Etapes :

e Dans la console de gestion des stratégies de groupe, dans I'arborescence
Domaines, effectuez un clic droit sur le GPO HPL, puis sélectionnez Modifier.

15 Gestien de stratégie de groupe Objets de st
~ i3 Forét: BMS.local

v |z Domaines

Contenu  Deléc

-

~ 3 BMS.local Nom
s Default Domain - Default Dol
+/ HPL =/ Defautt Do
2| Domain Contro 1= HPL

w |5t Objets de straté
|=[ Default Dor
=] Default Dorr

" HPI
& Fil Meodifier...
Ao Etat GPO
& Sites
i Modélisa Sauvegarder...

1+ Résultats Restaurer & partir d'une s

Irmnnrter des naramétres

e Dans le volet gauche de I'écran, accédez a :
Configuration Ordinateur — Stratégies — Parameétres Windows — Imprimantes
déployées,
puis choisissez la commande Action — Déployer I'imprimante.



|5 Stratégie HPL [SERVEURDOMBN
~ i Configuration ordinateur
w [ | Stratégies

=1 |mprimantes déployees

Sélecticnnez un élément pour cbt
une description.

» [ Paramétres du logici
s [ ] Paramétres Windows
» || Stratégie de résol

=i| Scripts (démarrac

=

E et g [y Py P

> B F I Déployer I'imprimante I

4 ol ¢ Affichage s
» ] Moc
» || Préférer Actualiser

v i, Configurati Exporter la liste...

» || Stratégh
5 || Préférer Aide

Dans la fenétre qui s’ouvre, cliquez sur Parcourir, puis recherchez I'imprimante a déployer
(dans \SERVEURDOMBMS).

Sélectionnez 'imprimante souhaitée HPLaserJet5N, puis cliquez sur Ajouter.

Le nom de l'imprimante \SERVEURDOMBMS\HPLaserJet5N apparaitra alors dans la liste
des imprimantes a déployer.

Cliquez sur Valider pour confirmer.

[ Sélecti imprimante & dépl
=] Sélectionner une imprimante & déployer

£ woo B ; Rés.. > SERVE.. w &)
Organiser =
P Images . HpLaserletSN
) Musique —
i3 Vidéos
Déployer des imprimantes *

Déployer ces imprimantes vers cet objet de
stratégie de groupe :

Entrez le nom dimprimante :

(exemple : \\serveurnom_imprimante)

V\SERVELRDOMBMS\HPLaser Jetst

oK Annuler

(=1 Imprimantes déployées
Mom du serv...  Statut

WWSERVEURD.. Déployé

Sélectionnez un élément pour cbtenir  Mom de l'imprimante
une description, = P Laser)etSN



Remarques :

Pour un déploiement par ordinateur, Windows ajoute les connexions aux
imprimantes lors de I'ouverture de session de I'utilisateur (ou au redémarrage de
Pordinateur, si vous utilisez I'utilitaire PushPrinterConnections.exe).

Pour un déploiement par utilisateur, les connexions aux imprimantes sont ajoutées
lors de 'actualisation de la stratégie en arriére-plan.

Si vous devez déployer des connexions a des imprimantes sur des ordinateurs
exécutant des versions de Windows antérieures a Windows Vista, il est
nécessaire d’ajouter I'utilitaire PushPrinterConnections.exe dans un script de
démarrage de I'ordinateur ou un script d’ouverture de session.

En cas de probléme, vous pouvez forcer la mise a jour des stratégies de groupe a
partir de I'invite de commandes Windows Server 2019 avec la commande
suivante :

gpupdate /force

Vérification sur le poste client

Vérifiez que le poste client PC1, connecté au domaine DOMAINE2025, a bien recu la
connexion a I'imprimante HPLaserJet5N, laquelle doit étre installée automatiquement.

&

&
ittt
e

g

NT-PC1-Windows 11 MODEL

En cas de déploiement par utilisateur, déconnectez puis reconnectez la session
pour appliquer la stratégie.

En cas de déploiement par ordinateur, redémarrez le poste afin que I'imprimante
soit installée lors du démarrage.

Appliquer la disposition de clavier américaine || Afficher en mode plein écran ]| Envoy

Paramétres

Administrateur === > Imprimantes et scanners

Administrateur@BMS.LOCAL

fect a Ajouter une imprimante ou un scanner Ajouter un appareil
Rechercher un parametre

B systeme = HPlaser)et5N sur SERVEURDOMBMS >

(N2}

Rliatmnth at annarails



Mission 2 : Installation et configuration générale Routeur-Pare-feu Pfsense

Mission 2 A : installation du Pfsense

PfSense est un pare-feu et routeur open source basé sur le systéme FreeBSD, utilisé
pour sécuriser et administrer les réseaux.

Il propose des fonctionnalités avancées telles que la configuration de VPN, le filtrage de
paquets et la gestion du trafic réseau.

Pour accéder a l'interface de gestion de PfSense, connectez-vous avec :

e Identifiant : pfsense

e Mot de passe : admin

SIGN IN

......*

SIGN IN

Création des étiquettes réseau du pare-feu pfsense:

Adaptateur réseau 1 SALLE - 211 Connecté
Adaptateur réseau 2 LAB-SISR-08-1 M connecté
Adaptateur réseau 3 LAB-SISR-08-4 M connecté

Configuration des étiquettes réseau:

WAN (wan)

LAN (lan)
OPT1 (optl)




Décochez I'option Block Private Networks sur I'interface WAN en allant dans menu —
Interfaces — WAN et décocher 'option.

Rlisense

COMMUNITY EDITION

Interfaces «

Affectations

WAN
LAN

OPT1

Réseaux réserves

Bloquer les (m]
réseaux privés
etles

vés (RFC 1918:
7) etles

Bloque le trafic depuis des adresses IP qui sont réservées pour les réseaux priy

4 4 10/8,172.16/12, 192.168/16), les adresses locales uniques (RFC 4193: fc00
adresses de adresses de

oucle locale (127/8). Cette option doit généralement &tre activée, sauf si
loopback .

linterface réseau est également dans un réseau privé.
Bloquer les

réseaux (e x . 10 . .
Blocks traffic from reserved IP addresses (but not RFC 1918) or not yet assigned by |ANA.

Bogons are prefixes that should never appear in the Internet routing table, and so should not
appear as the source address in any packets received.

invalides

This option should only be used on external interfaces (WANs), it is not necessary on local
interfaces and it can potentially block required local traffic.

Mote: The update frequency can be changed under System = Advanced, Firewall & NAT
settings.

Vérifier la passerelle par défaut dans pfSense

Allez dans Systéme — Routage — Passerelle pour contrdler la configuration.

Rappel :

Dans pfSense, on ne configure pas directement une route par défaut, mais une passerelle
par défaut.

Il s’agit de ’adresse IP du routeur en amont, celui par lequel pfSense doit passer pour
accéder a Internet.

v Ce qu’il faut vérifier
e La passerelle par défaut doit étre celle associée a I'interface WAN.
e Son nom est généralement GW_WAN.

e Confirmez que:



o l'adresse IP correspond bien au routeur en sortie Internet,
o ['état de la passerelle est correct,

o elle est bien marquée comme Default (passerelle par défaut).

Si ce n’est pas le cas, modifiez la configuration pour que GW_WAN soit définie comme
passerelle par défaut.

Passerelle par défaut

Passerelle WANGW v
IPv4 par

. Select a gateway or failover gateway group to use as the default gateway.
défaut

Passerelle Automatic v
IPv6 par

, Select a gateway or failover gateway group to use as the default gateway.
défaut

Mission 3 : Gestion de I'Active Directory (utilisateurs, droits d'acces aux
dossiers, GPO)

Mission 3 A : installation/déploiement de logiciels sur les postes

Etape 1 : Importation des ressources (fichiers nécessaires a I'installation par GPO
des logiciels et imprimantes) dans le dossier netlogon du serveur SERVEUR1

Copie des fichiers nécessaires a I'installation via GPO

Pour déployer logiciels et imprimantes a I'aide des GPO, tous les fichiers nécessaires
doivent étre placés dans un dossier partagé du serveur ServeurDOMBMS, accessible a
tous les utilisateurs et au systéme.

Un dossier prédéfini existe déja pour cela : le dossier netlogon.

Nous allons donc I'utiliser dans ce TP, méme s’il serait possible d’en créer un autre.

Objectif
Copier toutes les ressources du TP (actuellement situées sur le serveur SRV-BTSSIO, IP :

192.168.216.74, dans le dossier DocsDeProfs) vers le dossier netlogon du serveur
ServeurDOMBMS.

Etapes a réaliser



1. Sur ServeurDOMBMS, ouvrez une session avec le compte Administrateur.

2. Lancez I’explorateur Windows.

Dans la barre d’adresses, tapez le chemin réseau du serveur source :

\\192.168.216.74

3. Siune fenétre d’authentification apparait, saisissez vos identifiants habituels sous la
forme :

BTSSIO\nom.prenom
4. Les fichiers nécessaires au TP se trouvent dans le chemin suivant

sur le serveur SRV-BTSSIO :
5. docs — DocsDeProfs — NAVILLE — BTS-S10-1 — B1-B3-Semestre-2 — TP SI5

6. Une fois connecté, ouvrez le dossier DocsDeProfs et copiez son contenu dans :

\\ServeurDOMBMS\netlogon

Windows Server 2019 et Windows 10 — Ressources pour TP 5 - GPO

Ressources pour TP 5 - GPO x netlogon X aF
&« 0 c (I T © @ > = SERVEURDOMB
& Nouveau o © ) Nouveau e i )] ® W
Teléch Mem M "
L Tééchargem % Accueil o
J Documents Pl 72020-x64 . |q jrel.7.0_40
P9 Galerie
B Imoges Pl CalcPlus |11 khi3-3.4.7
_ Y cosetupd? s |8 Paint Shop Pro 4.14
J Musique @ Bureau
|| Datat |Q Tftpd32-3.51-setup
i Vidéos
id P gantt proje - Téléchargem |m ttpd6d
M t .
Ementas ~ jrel.7.0_40 - Documents |Q Tftpdfd-4.50-setup
[ SERVEURDOMBI | Pl khi3-3.4.7 P Images [P Win10Pcap-v10.2-5002
; Paint Shop ) Musique |H Wireshark-win64-2.5.2-156-g9bcedc21
v [l CepC Titpd32-3.5 Pl 72020-x64
& —— 3 vidéos |
y  E Disque local (C P M + |q Lol
EMEeENLos
> 3l Réseau Q i | 1 cesetupd2_slim
HWin‘IOPcap [ SERVEURDOMBI |J Datal
Pl Wireshark-| |11 gantt project

Toutes les ressources nécessaires aux futures GPO se trouvent bien maintenant dans le
dossier partagé netlogon de SERVEURDOMBMS.



Etape 2 : Création d'une GPO pour installer le logiciel 7-Zip sur tous les postes
du domaine a partir du package 7z920-x64.msi

Nous allons créer la GPO Installation 7-Zip pour déployer automatiquement le logiciel 7-Zip
lors du démarrage de chaque ordinateur du domaine DOMAINE2025 (y compris le
contréleur de domaine).

Le fichier MSI utilisé pour l'installation est 72920-x64.msi, situé dans le dossier partagé
netlogon de ServeurDOMBMS.

a. Ouvrir la console de gestion des stratégies de groupe
Sur ServeurDOMBMS :

Ouvrir Gestionnaire de serveur, en haut a droite, cliquer sur Outils et sélectionner Gestion
des stratégies de groupe.

B. Création de I’'objet GPO « Installation 7-Zip »
Dans la console Gestion des stratégies de groupe ouverte sur ServeurDOMBMS :

1. Dans l'arborescence a gauche, aller dans Domaine — BMS.local et cliquez sur
Objets de stratégie de groupe — Sélectionner Nouveau.

2. Dans la boite de dialogue Nouvel objet GPO, saisir :
Nom : Installation 7-Zip

3. Cliquez sur OK pour créer la GPO.

Nouvel objet GPO X

MNom :

Installation 7—3p|

Objet Starter GPO source :

(aucun)

. OK | Annuler



Application de la GPO Installation 7-Zip au domaine

Nous allons maintenant lier 'objet GPO Installation 7-Zip que nous venons de créer au
domaine DOMAINE2025, afin que le logiciel 7-Zip soit installé automatiquement sur toutes
les machines du domaine.

Etapes :
1. Dans la console de gestion des stratégies de groupe, effectuez un clic droit sur
le domaine ou l'unité d’organisation a laquelle vous souhaitez appliquer la GPO
(ici : BMS.local).
2. Sélectionnez Lier un objet de stratégie de groupe existant.
3. Dans la boite de dialogue Sélectionner un objet GPO, choisissez la GPO :

Installation 7-Zip

4. Cliquez sur OK pour valider.

£} Forét: EMS.ocal Objets de stratégie de groupe dans BMS.local
v & Domaines Contenus  Délégation
v 53 BMSlocal =
,._: Default Dom Nom Etat GPO Filtre: WMI
) HPL |=[ Default Domain Cortrol... Activé Aucunis)
s/ Installation 7 = Default Domain Policy  Activé Aucunie)
5 |21 Domain Con Ef HPL Activé Aucunie)
» |- Objets de str SfInstallation 7-Zip Activé Aucun(e)
> [ Filtres WMI
> ﬂ Objets GPO ¢

Remarque : création et liaison d’'une GPO en une seule étape

Il est également possible de créer un objet GPO et de I'appliquer & un domaine ou a une
unité d’organisation en une seule opération.

Par exemple, il aurait été possible de créer directement la GPO Installation 7-Zip et de la
lier au domaine BMS.local en une seule commande.

Pour cela, il aurait suffi de :

e effectuer un clic droit sur le domaine concerné,
e sélectionner Créer un objet GPO dans ce domaine, et le lier ici,

e puis saisir le nom de la GPO dans la boite de dialogue Nouvel objet GPO.

Cette manipulation n’est pas a réaliser ici, puisque la GPO Installation 7-Zip a déja été
créeée.



Configuration de la GPO Installation 7-Zip

Il reste maintenant a définir le programme d’installation qui sera lancé automatiquement
par la GPO Installation 7-Zip, ainsi que ses parameétres d’exécution.

Etape D :

Dans la console de gestion des stratégies de groupe, effectuez un clic droit sur la GPO
Installation 7-Zip, puis sélectionnez Modifier.

L’Editeur de gestion des stratégies de groupe s’ouvre alors.

|5 Stratégie Installation 7-Zip [SER! =] Stratégie Installation 7-Zip [SERVEURDOMBMS.BMS.LOCAL]
v Al Configuration ordinateur

Sélectionnez un élément pour obtenir  Mom

| Stratégies q ot
| Préférences HNE desenphion. il Configuration ordinateur
v i, Configuration utilisateur i Configuration utilisateur

o

Choix du type de configuration de la GPO

Le premier paramétre a définir pour la GPO concerne son type de configuration :
Configuration Ordinateur ou Configuration Utilisateur.

Rappels :

e Une GPO de configuration ordinateur est exécutée a chaque démarrage de
I'ordinateur concerné, quel que soit 'utilisateur qui s’y connecte.
Elle s’exécute avec les droits du compte Systéme, ce qui permet l'installation de
logiciels sans demander le mot de passe administrateur.

e Une GPO de configuration utilisateur est appliquée a chaque ouverture de
session d’un utilisateur ciblé, indépendamment de I'ordinateur utilisé.

Dans notre cas, la GPO Installation 7-Zip doit installer un logiciel au démarrage de
chaque ordinateur.
Nous allons donc utiliser une configuration de type Ordinateur.

Etape :
Double-cliquez sur Configuration Ordinateur.

A= Configuration ordinateur

S€lectionnez un élément pour obtenir  Mom

une description, Stratégies

| Préférences



Choix entre Stratégies et Préférences

Le second paramétre a définir pour la GPO est le choix entre Stratégies et Préférences
(également appelées GPP — Group Policy Preferences).

Différences principales :

e Lorsqu’'une stratégie est appliquée, les paramétres configurés sur le poste client ne
peuvent pas étre modifiés par I'utilisateur.

e Lorsqu’une préférence est appliquée, les paramétres sont définis sur le poste client,
mais lutilisateur peut les modifier, a condition de disposer des droits nécessaires.

Dans notre cas, la GPO Installation 7-Zip a pour objectif d’installer automatiquement un
logiciel au démarrage de chaque ordinateur.
Nous allons donc utiliser une stratégie.

Etape f:
Double-cliquez sur Stratégies.

| Stratégies

Sélectionnez un élément pour obtenir  Mom

une description. | Paramétres du logiciel

| Paramétres Windows
| Modéles d'administration

Choix du type de stratégie de la GPO

Le troisiéme parameétre a définir pour la GPO concerne le type de stratégie a utiliser :
Paramétres du logiciel, Paramétres Windows ou Modéles d’administration.

Rappels :

e |La stratégie Paramétres du logiciel permet d’installer automatiquement des
applications a l'aide de fichiers .msi (packages Windows Installer).

e |a stratégie Paramétres Windows permet d’exécuter des scripts (fichiers .bat ou
scripts PowerShell) lors du démarrage ou de I'arrét de I'ordinateur, ou a
I'ouverture/fermeture de session.

e La stratégie Modéles d’administration permet d’appliquer des parameétres
systéme basés sur le registre Windows, qui contient les informations de
configuration du systéme d’exploitation et des logiciels installés.

Dans notre cas, la GPO Installation 7-Zip doit installer automatiquement un logiciel a 'aide
d’'un package .msi.
Nous allons donc utiliser la stratégie Paramétres du logiciel.



Etape g :
Double-cliquez sur Parameétres du logiciel.

 Paramétres du logiciel

Sélectionnez un €lément pour obtenir  Mom

une description. | Installation de logiciel

Etape h :
Double-cliquez sur Installation de logiciel.

Spécification du package MSI pour 7-Zip

Nous allons maintenant indiquer le package d’installation a exécuter pour installer 7-Zip.
Il s’agit du fichier 72920-x64.msi, situé dans le dossier netlogon de SERVEURDOMBMS.

Important : utiliser une désignation réseau UNC

Toute ressource référencée dans une GPO (package .msi, script .bat ou PowerShell, etc.)
doit toujours étre référencée via un chemin réseau UNC du type :

\\SERVEURDOMBMS\netlogon\nomFichier

Il ne faut jamais utiliser un chemin local du type :

C:\netlogon\nomFichier

En effet, le fichier doit étre accessible depuis tous les postes clients. Un chemin local
ferait référence au disque du serveur ou du poste client et ne serait pas universel.

Dans la zone Nom (de ressource), effectuez un clic droit, puis sélectionnez Nouveau —
Package.

Mom Version Etat du déploie.. Source

Aucun élément 3 afficher dans cet apergu.

MNouveau ¥ Package... L\\,

Coller

Actualiser



Etapej:
La boite de dialogue Ouvrir s’affiche pour rechercher le package.
Dans la barre d’adresses, indiquez le chemin réseau du dossier contenant le fichier .msi

\\ServeurDOMBMS\netlogon

€ v = < SER.. » netlo.. w
Organiser = Mouveau dossier
i Vidéos Mom
Mementos Pl 72020464 [,
13
P CalcPlus

Bl cepvENIRNORAR]

Etape k :
Sélectionnez le package d’installation 7z920-x64 .ms1, puis cliquez sur Ouvrir.
Le systeme affiche alors la fenétre Déploiement de logiciel.

Déploiement du logiciel x

Seélectionnez le type de déploiement :

Publig

o

() Avancé

Sélectionnez cette option pour assigner |'application sans
modification.

oK ] Annuler

Choix du mode de déploiement du logiciel
Il existe trois modes de déploiement pour un logiciel via GPO :

1. Publié : le logiciel est disponible pour installation, mais I'utilisateur doit le lancer
lui-méme.

2. Attribué : le logiciel est installé automatiquement sur 'ordinateur, sans intervention
de l'utilisateur. C’est le mode que nous utilisons ici.

3. Avancé : permet de régler des paramétres supplémentaires du package (non utilisé

ici).

Etape k :

e Sélectionnez le mode Attribué.



e Cliquez sur OK.

La configuration de la GPO Installation 7-Zip est maintenant terminée.
Vous pouvez refermer la fenétre de I'Editeur de gestion des stratégies de groupe, qui
récapitule les ressources a installer.

e nEELQEIHE

= Stratégie Installation 7-Zip [SER"
~ & Cenfiguration ordinateur

Nom Version Etatdudéplnie‘.‘ Source

7-Zip 9.20 (x64 edition) 9.20 Attribué ‘Waerveurdombmsinetliogon' 7z82..,

~ Stratégies

Remarques importantes sur la GPO Installation 7-Zip
1. Zone Liaisons

e Appliqué : Non
— Ce paramétre ne signifie pas que la GPO ne sera pas appliquée.
— |l correspond a la valeur Enforced de la version anglophone, mal traduite par
Appliqué.
— Cela signifie simplement que la GPO peut étre contredite par une autre GPO
ayant une priorité supérieure.
— Ce parameétre n’a de sens que lorsqu'il existe plusieurs GPO.

e Lien activé : Oui
— Indique que la GPO est active et bien appliquée a son conteneur.
2. Zone Filtrage de sécurité

e Permet de sélectionner les utilisateurs ou groupes auxquels la GPO s’appliquera.

e Par défaut, une GPO s’applique a tous les utilisateurs authentifiés.

= Dans la zone Gestion des stratégies de groupe :

* |e conteneur Objets de stratégies de groupe 5 Obiets de stratégie de groupe contjent toutes les GPO
créées dans |'Active Directory DOMAINE2019.local.
exemples : Installation 7-Zip
Copie Fichiers Logiciels

Mais attention, toutes ces GPO ne s'appliquent pas forcément a toutes les machines ou utilisateurs
du domaine DOMAINE2019.local !

C'est la raison pour laquelle :
* seules les GPO appliquées a toutes les machines ou utilisateurs du domaine DOMAINE2019.local

sont affichées aussi dans le conteneur DOMAINE2019.local i DOMAINE201S local
exemple : Installation 7-Zip



* les GPO appliquées aux machines ou utilisateurs d'une OU sont affichées aussi dans cette OU

exemple : la GPO Copie Fichiers Logiciels est affichée dans I'OU Production =1 Preduction car elle ne
s'applique qu'aux postes de cette OU.

¢+ |55 Domaines
v 3 BMS.ocal
5| Default Domain Policy
=[ HPL
5| Installation 7-Zip
2 | Domain Controllers

vl ¢ Objets de stratégie de groupel
=] Default Domain Controllers P
=] Default Domain Policy

" HPL
& Filtres WM
5| Olbjets GPO Starter

[ Sites
i Modélisation de stratégie de groupe

= Résultats de stratégie de groupe

Etape 3 : Forcer la mise a jour des GPO sur le serveur
et les postes

La mise a jour des paramétres des GPO peut prendre jusqu’a 90 minutes aprés la création
d’'une GPO.
Il est donc recommandé de forcer cette actualisation sur le serveur de domaine.

Sur ServeurDOMBMS :

1. Ouvrez I'invite de commandes.

2. Exécutez la commande suivante pour actualiser tous les paramétres des
stratégies de groupe :

C:\Users\Administrateur>gpupdate /force

Mise a jour de la strategie...

La mise a jour de la strategie d'ordinateur s'est terminée sans erreur.
La mise a jour de la stratégie utilisateur s'est terminée sans erreur.

Forcer la mise a jour des GPO sur un poste client

Il est également possible de forcer I'actualisation des GPO directement depuis un poste
client, par exemple PC1.



Sur PC1:

1. Ouvrez I'invite de commandes.

2. Exécutez la commande suivante pour mettre a jour tous les paramétres des
stratégies de groupe a partir du serveur :

gpupdate /force

Etape 4 : Vérification de I’exécution de la GPO
Installation 7-Zip

Il faut maintenant vérifier sur ServeurDOMBMS et sur la station cliente PC1 que la GPO
Installation 7-Zip s’exécute correctement, et que le logiciel 7-Zip est bien installé aprés le
démarrage de chaque machine.

I\ Attention : la GPO Installation 7-Zip est une GPO de configuration
ordinateur, elle ne s’exécute donc qu’au démarrage du poste.

Procédure :

1. Redémarrez ServeurDOMBMS, puis vérifiez que 7-Zip est installé.

2. Redémarrez PCA1, puis vérifiez que 7-Zip est installé.

Note : le déploiement des GPO sur les postes clients peut prendre quelques
minutes.

Etape 5 : Création en autonomie de nouvelles GPO

Dans la suite du TP, vous serez amenés a créer différentes GPO et a vérifier leur
exécution sur le serveur et les postes clients.

Etape 6 : Création d’'une GPO pour installer Gantt
Project et Java 7

Nous allons créer la GPO Installation Gantt Project pour déployer :



e Gantt Project (gantt project.msi)

e Java 7 Runtime (jrel1.7.0_40.ms1)

Cette GPO doit s’appliquer au démarrage de chaque ordinateur du domaine
DOMAINE2025, y compris le serveur de domaine.

I. Remarque : l'installation de Java 7 nécessite la présence du fichier
Data1.cab dans le dossier netlogon.

Etape B : Vérification du déploiement
Apres avoir configuré la GPO :

1. Redémarrez ServeurDOMBMS, puis vérifiez que Gantt Project et Java 7 sont
installés.

2. Redémarrez PC1, puis vérifiez que les deux logiciels sont installés.

1. Comme pour 7-Zip, le déploiement peut prendre quelques minutes sur les
postes clients.

Mission 3B : Création des utilisateurs et configuration
des dossiers personnels
Objectif :

Créer les comptes utilisateurs avec leurs dossiers personnels de base, et configurer des
autorisations spécifiques pour certains dossiers.

Etape 1 : Création du dossier de base

1. Sur le serveur ServeurFicBMS, créez un dossier nommé REPBASES a la racine
d’un disque (par exemple C: \REPBASES).



3 [J » CePC » Disquelocal (C) >

™ @p 0} Tl Trier
MNom Madifié
PerfLogs 01/04/20
Programmes 06,/02/2(

Programmes (x86) 16/11/20

Utilizateurs 2370120

Windows 071120

| repBases 19/12/2(

2. Ce dossier servira a contenir les dossiers personnels de chaque utilisateur.
3. Configurez :

o Les autorisations de partage (pour que les utilisateurs puissent y accéder
depuis le réseau).

i. Faites un clic droit sur le dossier REPBASES et sélectionnez
Propriétés.

ii. Rendez-vous dans I'onglet Partage, puis cliquez sur Partage
avancé.

iii. Cochez la case Partager ce dossier.

iv. Attribuez un nom de partage au dossier :
REPBASES

Partage avancé x

Partager ce dossier

Paramétres
Mom du partage :
REPBASES

o autorisations de partage
4. Dans la boite de dialogue Partage avancé, cliquez sur Autorisations.

5. Configurez les permissions comme suit :



Utilisateur / Groupe Autorisation

Administrateurs Contrdle
total
Systéme Contréle
total
Lecture

Tout le monde

I\ L’autorisation Lecture pour « Tout le monde » sera ensuite restreinte
via les autorisations NTFS afin de controler I’accés réel aux dossiers

personnels.
Autorisations pour REPBASES X
Autorisations du partage
Moms de groupes ou d'utilisateurs :
82 Tout le monde
Ajouter... Supprimer

Autorisations pour Tout le monde Autoriser Refuser

Contrdle total
Modifier
Lecture

Les autorisations de sécurité NTFS (pour contrOler les droits de

]
lecture/écriture sur les sous-dossiers).



Configuration des autorisations NTFS du dossier REPBASES

1. Faites un clic droit sur le dossier REPBASES

N

Sélectionnez Propriétés

w

Ouvrez I'onglet Sécurité

4. Cliquez sur Modifier, puis sur Ajouter

Utilisateurs a ajouter et autorisations

Ajoutez et configurez les permissions suivantes :

Utilisateur / Groupe Autorisation

S
Administrateurs Controle total
Systéme Contréle total
Mom de l'objet :  C:\REPBASES
Noms de groupes ou d'utilisateurs : Mom de 'objet :  C:\REPBASES
£% CREATEUR PROPRIETAIRE o
foms de groupes o, d ke
82 Administrateurs (WIN-7FTIDE0UZUS Admiristrateurs) 88 CREATEUR PROPRIETAIRE
£2 Utilisateurs (WIN-TFTIDG0U2US tilisateurs) £ Systéme - .
A Administrateurs (WIN-7FTS060U2U5\Administrateurs)
SR Utilisateurs I_WIEFI’EDEDUZUE'-.LhiIisateurs}

A[éner. . Supprimer

Ajouter. .. Supprimer
Autorisations pour Systéme Autoriser  Refuser

Contréle total O Autorisations pour Administrateurs Autoriser  Refuser

Modification O Contréle total O

Lecture et exécution O Modification |;|

AMfichage du contenu du dossier O Lecture et exécution |:|

Lecture M Affichage du contenu du dossier O
Lecture I




Créer les comptes utilisateurs et leurs dossiers personnels a I'aide d’Active Directory :

Ouvrir la console Utilisateurs et ordinateurs Active Directory (dsa.msc).

Dans le conteneur Utilisateurs, effectuer un clic droit puis sélectionner Nouveau >
Utilisateur.

Créer les différents comptes utilisateurs en renseignant les informations nécessaires
(nom, prénom, identifiant, mot de passe).

Nom complet Nom de connexion Dossier personnel Mot de passe
Charles Dupont cdupont cdupont Windows2025
Albert Dubois adubois adubois Windows2025
Clémence Rousseau crousseau crousseau Windows2025
Vincent Ogier vogier vogier Windows2025
Louis Ravignac Iravignac Iravignac Windows2025

Pour la création, se rendre dans Active Directory, puis suivre les étapes suivantes :

] Utilisateurs et ordinateurs Active Directory

Fichier | Action Affichage 7

@ E:}| Délégation de contréle... | Tr| .ag R ETE rjﬂ,
: UFiIis Rechercher.. Type Description
’ o R Mouveau > Ordinateur
v 4B
5 Toutes les taches > Contact
G
? Actualiser el
> = InetOrgP
Exporter la liste... gL
> e msD5-KeyCredential
3 .
E Propriétés msDS-ResourcePropertylist
1 Bide msDS-ShadowPrincipal Container
sy CunpLes mslmaging-PSPs
8 Comptes Alias de file d'attente MSMQ
%ContréleL .
£, Controle Imprimante
%ContréleL

B2, Contrélec Dossier partage



MNouvel ohjet - Utilisateur
MNouvel objet - Utilisateur X

J\ Créerdans :  BMS local/Ll
P ] et dans oeal e ;‘] Créerdans : BMS Jocal/Users

Prénam : Charles Initiales :

Mot de passe : LTI T YT Y
oo Dupont Confirmer le mot de passe : sessssssres
Nom complet : Charles Duport B
[ L'utiisateur doit changer le mot de passe a |z prochaine ouverture de session
Mom d'ouverture de session de |'utiisateur : [] L'utilisateur ne peut pas changer de mot de passe
cdupont @BMS local e Le mot de passe n'expire jamais
Mom d'ouverture de session de |'utiisateur {antérieur & Windows 2000) : Le compte est désactive
BMS* cduport|

Le DSI demande ensuite de créer sur ServeurFicBMS deux dossiers : DocCommerciaux
et DocJuridique, destinés a la gestion des contrats.

Il faut également y attribuer des droits d’accés NTFS spécifiques a deux groupes
d’utilisateurs distincts : Commerciaux et Juridique.

e Créez d’abord les groupes d’utilisateurs et les dossiers, puis configurez les
autorisations d’accés NTFS suivantes :

Nom de groupe Etendue Type Membres du groupe
Domaine local Sécurité Charles Dupont
Clémence Rousseau

Domaine local Sécurité Albert Dubois
Vincent Ogier

Commerciaux

Juridique

Configuration des droits NTFS pour les dossiers DocJuridique et
DocCommerciaux

Dossier DocJuridique :

e Les utilisateurs du groupe Juridique peuvent lire, créer, modifier et supprimer
tous les fichiers et sous-dossiers.

e Les utilisateurs du groupe Commerciaux ne peuvent que lire les fichiers et
sous-dossiers de ce dossier.
& Acces réseau

Choisir les utilisateurs pouvant accéder a votre dossier partagé

Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fleche pour rechercher un utilisateur,

Nom Niveau d'autorisation
L Administrateur Lecture/écriture ¥
§2, Administrateurs Propriétaire

. BMS\adubois Lecture/écriture ¥

Ti BMS\vogier Lecture/écriture v




Autorisations pour Docluridique X

Autorisations du partage

Noms de groupes ou d'utilisateurs :

H2 Administrateurs (SERVEURFICBMS\Administrateurs)
a Albert Dubois {adubois@BMS local)
& Vincent Ogier (vogier@BMS Jocal)

Ajouter... Supprimer
Autorisations pour Vincent Ogier Autoriser  Refuser
Contrdle total O
Modifier O
Lecture ]

Dossier DocCommerciaux :

e Les utilisateurs du groupe Commerciaux peuvent créer des fichiers et
sous-dossiers, mais ne peuvent lire, modifier ou supprimer que leurs propres
fichiers et sous-dossiers.

e Les utilisateurs du groupe Juridique peuvent lire, modifier et supprimer tous les
fichiers et sous-dossiers.

= Accés réseau

Choisir les utilisateurs pouvant accéder a votre dossier partagé

Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fleche pour rechercher un utilisateur.

| . Ajouter

Nom Niveau d'autorisation
2 Administrateur Lecture/écriture ¥
52 Administrateurs Propriétaire
2 BMS\cdupont Lecture ¥
2 BMS\crousseau Lecture *
Autorisations pour DocCommerciaux X
Autorisations du partage

Noms de groupes ou d'utilisateurs :

82 Administrateurs (SERVEURFICBMS \Administrateurs)
2'0 Charles Dupont (cdupont@BMS local)

‘ Clémence Rousseau (crousseau@BMS local)

Ajouter. . Supprimer
Autorisations pour Clémence
Rousseau Autoniser Refuser
Contréle total O O
Modifier O OJ

Lecture (/] O



Mission 4 : Supervision Nagios

Configuration IP:

On exécute la commande suivante afin d’accéder au fichier de configuration réseau et de
paramétrer I'adresse IP :

bian:~# nano

auto lo

] ;.ﬁ::E 1_|::| inet -|_|::||::|::|::|._:4:: K

allow-hotplug ens192
if e et static

Une fois Nagios installé, on ouvre un navigateur web et on accéde a I'adresse
http://localhost/nagios/.
Apres s’étre connecté a l'interface, on se rend dans la section Services.

On peut alors constater que certains services apparaissent en rouge, car ils ne sont pas
installés ou configurés sur la machine Windows surveillée.


http://localhost/nagios/
http://localhost/nagios/

Mission 5 : Mappage automatique d'un lecteur réseau

Mission 5 A : création d'un script PowerShell et d'une GPO pour mappage
automatique d'un lecteur réseau

- Créer un script PowerShell de mappage automatique d'un lecteur réseau (qui sera exécuté au

démarrage d'une session utilisateur) :
* si l'utilisateur est membre du groupe Commerciaux, ce script connectera le lecteur

réseau R: au dossier DocCommerciaux
* si l'utilisateur est membre du groupe Juridique, ce script connectera le lecteur
réseau S: au dossier Docluridique.

- Faire en sorte que ce script soit lancé automatiquement au démarrage de chaque session
utilisateur.

Server-FT Server-FT FC-PT
ServeurDomBMS ServeurFicBMS PC1

192, 158,10.1 192,168, 10.4 IP assignée DHCP

Sur ServeurDomBMS : Sur PCI '

- Créer le script PowerShell
ConnexionLecteurReseauConditionne

I.ps1 - Installer le module RSAT Outils
(ce script est desting a &tre exécuté par des PC Acti\‘e Directory Domain Ser\lices

connectés au domaine (exemple : PC1) ;
il fers référence aux abiete de 'Active o



Premier travail a réaliser :

- Création de la GPO “InstallConnexionLecteurReseauConditionnel”
- Gestion de stratégie de groupe — Objets de stratégie de groupe — Nouveau

2 Gestion de stratégie de groupe
|& Fichier Action Affichage Fenétre 7
e x5 ¢ HeE

£, Forét: BMS.ocal Objets de stratégie de groupe dans BMS.local
v [5 Domaines Contenu  Délégation
~ 3 BMS.local =~
,_: Default Dem Nom Etat GPO Fittre WMI
=i/ HPL 5 Defautt Domain Controllers Palicy Activé HAucun(e)
sz Installation 7|| | = Defautt Domain Policy Activé Aucunie)
» [2| Domain Con [ HPL Activé Aucunie)
~ _, Objets de str _: Installation 7-Zip Active Aucunig)
5[ Default D |=[ InstallConnexionLecteurReseauConditi... Activé Aucunie)

On se rend ensuite sur le poste PC1, équipé de Windows 11, afin d’installer le module
RSAT a I'aide de PowerShell.

Pour cela, on ouvre PowerShell, puis on vérifie si le module est déja installé en exécutant la
commande suivante :

PS C:\Users\Administrateur> Get—WindowsCapability RSAT.ActiveDirectory*

Name : Rsat.ActiveDirectory.DS-LDS.Tools~~~~0.0.1.0
State : NotPresent
DisplayName : RSAT: outils Active Directory Domain Services Directory et services LDS (Lightweight

Directory Services)

Description : Les outils Active Directory Domain Services (AD DS) et les services AD LDS (Lightweight
Directory Services) comprennent des outils de composant logiciel enfichable et de ligne
de commande pour la gestion a distance d'AD DS et d'AD LDS sous Windows Server.

DownloadSize : 5087057

InstallSize : 34382316

On procéde ensuite a l'installation du module RSAT en exécutant la commande suivante :

Operation
Running
[oooo0o0000000000000

Name ! Rsat.ActiveDirectory.DS-LDS.Tools~~~~0.0.1.0

State : NotPresent

DisplayName : RSAT: outils Active Directory Domain Services Directory et services LDS (Lightweight
Directory Services)

Description : Les outils Active Directory Domain Services (AD DS) et les services AD LDS (Lightweight
Directory Services) comprennent des outils de composant logiciel enfichable et de ligne
de commande pour la gestion a distance d'AD DS et d'AD LDS sous Windows Server.

DownloadSize : 5887057

InstallSize : 3u382316

PS C:\Users\Administrateur> Get-WindowsCapability RSAT.ActiveDirectory* | Add-WindowsCapabi
ity

Path
Online : True
RestartNeeded : False




Mission 6 : Installation du serveur de Bases de Données ServeurBDBMS, du
serveur Web ServeurWebDMZ, et de I'application de gestion des frais
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